
ИНФОРМАЦИЯ ДЛЯ КЛИЕНТОВ 

О мерах по обеспечению информационной безопасности и 

противодействию мошенничества 

 

Уважаемые Клиенты! 

 

ПАО «НИКО-БАНК» информирует Вас об активизации мошеннических действий, 

направленных на проведение целевых атак на юридических лиц, являющихся клиентами 

кредитных организаций, с использованием вредоносного программного обеспечения с 

последующим осуществлением несанкционированных переводов денежных средств с 

их счетов. 

Напоминаем о необходимости соблюдения направляемых Вам правил обеспечения 

информационной безопасности при использовании корпоративных банковских карт и 

сервисов дистанционного банковского обслуживания (далее - ДБО), в целях 

предотвращения несанкционированного доступа к Вашим электронным средствам платежа 

и мошеннических операций по переводу денежных средств. 

 

Настоятельно рекомендуем Вам проводить мероприятия, направленные на 

соблюдение требований по информационной безопасности, в первую очередь, 

включающие: 

 

- использование и своевременное обновление антивирусных средств защиты; 

- использование антифишинг-систем, в том числе автоматического анализа 

ссылок (вложений); 

- регулярное обучение персонала по противодействию социальной инженерии и 

фишингу; 

- ограничение бесконтрольного доступа работников в сеть «Интернет»; 

- ограничение использования ПО, предоставляющего возможность удаленного 

доступа к рабочем компьютерам, с которых осуществляется проведение платежей со 

счетов юридического лица, особенно в момент работы в личном кабинете ДБО; 

- строгое соблюдение правила использования (подключения к компьютеру) 

носителя (токена) с электронной подписью только в момент осуществления подписи 

электронного сообщения владельцем электронной подписи при проведении платежа;  

- защита и контроль физического доступа к носителю (токену) с электронной 

подписью и устройству для генерации разовых кодов (OTP) (eToken PASS с кнопкой 

и дисплеем); 

- ограничение возможности импортирования сертификатов электронной 

подписи на рабочие персональные компьютеры работников бухгалтерии, 

финансовых подразделений, осуществляющих проведение платежей со счетов 

юридического лица. 

 

Обращаем Ваше внимание, что выполнение мер по снижению рисков 

несанкционированного доступа, а также рекомендаций по обеспечению 

информационной безопасности при использовании системы ДБО на компьютере и 

мобильном устройстве размещенных на сайте ПАО «НИКО-БАНК», а также 

направляемых периодически в информационных рассылках, поможет защитить 

Ваши финансы и обеспечить безопасную работу с системой ДБО. 


